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reforzar un pensamiento, reafirmando

término «mantra» se utiliza como
su significado con las repeticiones.

figura retorica que se repite para
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Zero-Trust como nueva estrategia de continuidad

Zero Trust es un enfoque de seguridad de Tl para
mantener seguros los datos y cumplir con las nuevas
regulaciones de privacidad. La confianza cero hace

posible que las organizaciones regulen el acceso a
los sistemas, redes y datos sin renunciar al control. = @
—
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centra en detener las amenazas que provienen de i verifica O
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dejar los datos vulnerables al robo dentro de la g Datos  Usuarios
——
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- Con Zero Trust, no se confia en nadie por defecto peticién i I:l
ni dentro ni fuera de la red. —_—

Dispositivos

*+ La confianza cero opera desde el principio al
requerir la verificacion de cada usuario, dispositivo
y servicio (denominados actores) que intentan
obtener acceso a los recursos.

» Este proceso implica la validacion de las
identidades de los actores, los derechos de
acceso asociados a un recurso en particular.

Proteccion, Visibilidad, Control y Recuperacion
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Principios del Zero-Trust

Uno
Conoce tu arquitectura, incluidos
usuarios, dispositivos, servicios y
Ocho datos
Escoge o desarrolla servicios que
estén disefiados con el minimo de
responsabilidades para su
funcionamiento

Dos
Conoce la Identidad de tus
usuarios, servicios y dispositivos

Tres
Evalla el comportamiento de los
usuarios, de los servicios y la salud
de los dispositivos

Siete
No confies en ninguna red y mucho
menos en la propia

STETS
Foco en el monitoreo proactivo y no
en el reactivo de todas las
actividades que suceden en el
entorno (usuarios, servicios y
dispositivos)

Cuatro
Haz uso de politicas para la
autorizacion de peticiones a los
activos de acuerdo al principio de
minima responsabilidad y division
de facultades

Cinco
Autentica y autoriza a usuarios,
servicios y dispositivos.
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Defensa en profundidad

SEGURIDAD POR CAPAS DESDE LOS DATOS HASTA EL PERIMETRO
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iGracias!

nunca confies, siempre verifica
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